WNIOSKODAWCA:
Nazwisko i Imie: Jan Swiezy

Selvehaur

GMINA ZLOTA
ul. Sienkiewicza 79
28-425 Ziota

WNIOSEK
O UDOSTEPNIENIE INFORMACJI PUBLICZNEJ

Na podstawie art. 2 ust. 1 ustawy o dostepie do informacii publicznej z dnia 6 wrze$nia 2001 roku
(Dz. U. Nr 112, poz. 1198 z pdzn. zm.), zwracam si¢ z proSbg o udostepnienie informacji
w nastepujgcym zakresie:

Whiosek o udzielenie grantu w programie Cyberbezpieczny Samorzad o numerze
FERC.02.02-CS.01-001/23/0617

SPOSOB | FORMA UDOSTEPNIENIA INFORMACJI:

prosze o przestanie wniosku w formacie .pdf wraz z zatacznikami poczta elektroniczng na

adres: informacja@cyberbezpiecznysamorzad.online

Wyrazam zgode na przetwarzanie moich danych osobowych zgodnie z ustaws z dnia 29.08.1997 r. o ochronic danych
osobowych (tckst jednolity z 2002 r. Dz, U. Nr 101, poz. 926 z péZn. .zm.).

Katowice, 25.03.2024
Miejscowo$c, data



Adrian


-

-

ug@gminazlota.gl

od: ug@gminazlota.p!

Wyslano: $roda, 2 kwietnia 2025 13:23

Do: ‘informacja@cyberbezpiecznysamorzad.online’

Temat: Odpowiedz na wniosek o udostepnienie informacji publicznej
Zataczniki: 0705_001.pdf

Dzien dobry,

W zataczeniu odpowied? na wniosek o udostepnienie informacji publicznej w formacie pdf. Proszg o
potwierdzenie otrzymania wiadomosci.

Urzad Gminy Ztota
Sekretariat: Justyna Bgba
Tel. 41 356 16 01

Klauzula Bezpieczenstwa Urzedu Gminy Ziota, z siedzibg w Ztotej, ul. Sienkiewicza 79, 28-425 Ziota.
Niniejsza korespondencja przeznaczona jest wytacznie dla osoby lub podmiotu, do ktdrego jest
zaadresowana i moze zawieraé tre$é o charakterze poufnym lub zastrzezonym. Uprzedzamy, e wglad w
treéé e-maila otrzymanego omytkowo, dalsze jego przekazywanie, rozpowszechnianie lub innego rodzaju
wykorzystanie, badz podjecie jakichkolwiek dziatart w oparciu o zawarte w nim informacje przez osobg lub
podmiot nie bedgcy jego adresatem, jest niedozwolone. Odbiorca korespondencji, ktéry otrzymat ja
omytkowo, proszony jest o niezwloczne zawiadomienie i odestanie jej z powrotem do nadawcy oraz o
usuniecie jej ze swojego systemu wraz z wszelkimi zatacznikami.

W sprawach z zakresu ochrony danych osobowych moga Paristwo kontaktowac sig z Inspektorem Ochrony
Danych pod adresem: e-mail: inspektor@cbi24.pl lub telefonicznie: 575 001 259


mailto:ug@gminazlota.pl
mailto:inspektor@cbi24.pl
mailto:ug@gminazlota.pl
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Systemovvy Identyfikator wniosku eedcP3aa-44ca-4973-abcl-e042c88df453

1. Informacje ogbine o projekcie

Data ztozenia whiosku 2023-12-06 13:29:09

Program . . ) B Fundusze Europejskie na Rozw6j Cyfrowy (FERC)

Priofytet 1} Zaawansowane ustugl cyfrowe

Dziatanie 2.2. Wzmocniente krajowego systemu cyberbezpleczefistwa

Fundusz - ' Europejskl Fundusz Rozwolu Regionainego (EFRR}

Numer naboru FERC.02.02-CS.01-001/23

Tytut projektu Wzmocnienle cyberbezpleczefistwa w Urzedzie Gminy Ziota

Celem projektu Jest wzmocnlenle cyberbezpleczeristwa w Urzedzie
Gminy Ziota. Jest to cel zgodny z celem szczegbtowym Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027, Dzlatanie 2.2
Wzmocnienie krajowego systemu cyberbezpleczenistwa - czerpanfe
korzyscl z cyfryzadii dia obywatell, przedsieblorstw, organizadi
badawczych | Instytucji publicznych, jak te2 z zaplsem w Szczegétowym
Opisle Priorytetéw Programu Fundusze Europejskie na Rozwd] Cyfrowy
2021-2027, wg ktdrego projekty reafizowane w ramach ww, dziatanla
*rapewnly sprawne i bezpleczne dziatanle systeméw Informatycznych
oraz lepsza ochrone informac)i™.

l Efektem projektu bedzie:

1) zakup | wdro2enle szeregu systeméw | urzadzen podnoszacych
bezpleczeristwo Informacjt w urzedze, takich Jak

- urzadzente UTM wraz z ficencfami na 24 miesiace;;

- 3 switche zarzadzaine, z moliwoscly Integragjl 2 urzadzenlam! UTM;
- system do zbierania | anallzy logéw dedykowany dia zakupywanych
urzadzess UTM, switchéw | access pointéw;

- zasllacz awary]ny (UPS) 3kVA;

- oprogramowante antywirusowe - pakiet 45 licencjl na 2 lata;

- howy serwer z systemem operacyjnym Windows Server | ficenciami
dostepowymi;

- dedykowane urzadzente - serwer piikéw (Network Attached Storage -
NAS) do bezplecznego przechowywanta danych.

2) wdroZenle Systemu Zarzadzanla Bezpleczestistwem Informac)l
dostosowanego do potrzeb | warunkdw pracy urzedu, zgodnego 2
aktualnie obowlazujacymi normami, w tym opracowanic dokumentacii
zawlerajace} Jego politykt ¢ procedury, z uwzgledntentem technalogh
nowo zakuplonych w ramach grantu, z doradztwem w zakresle diagnozy
dojrzatoscl cyberbezpleczefistwa oraz audytem koficowym;

3) przeszkolenie pracownlkéw urzedu (45 osib) w zakresie

k cyberbezpieczenstwa przy pomocy udostepnione) na 6 miesigey
platformy szkolenlowej;

4) przeszkotenie personelu [T w zakresie obstugi nowo zakupywanego
NAS oraz w zakresie konfigurad]l | zarzadzania Active Directory pod
katem cyberbezpleczefistwa,

Projekt bedzie realizowany zgodnie z zasadami niedyskryminac]i,
dostepnodd dla oséb niepeinosprawnosclami oraz réwnoscl koblet i
meczyzn, Dostawcy ustug, szkolefi, oprogramowania | sprzetu beda
wyblerani zgodnle z tymi zasadami. W przetargach premiowani beda
dostawcy prowadzacy aktywng polityke niedyskryminacji {np.
2atrudniajacy osoby z nlepetnosprawnosciami). Szkolenia, ustugt I inne
bezposrednle prace (np. wdratanle systeméw) beda mogly Swladezy¢

Cyberhemiecony
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osoby kompetentne bez wzgledu na ich ewentualng niepetnosprawnosé
czy pted, Z uwagl na modliwos¢ udziatu w szkotenlach pracownikéw
nlepetnosprawnych beda one realizowane w miefscach bez barier
dostepu lub zdalnie. Projekt zaktada zakup sprzetu informatycznego
oprogramowania, | w tym zakresle jest neutrainy z punktu widzenia
2asad nledyskryminacii oraz réwnoedd koblet | mezczyzn. Zakupywane
systemy bedq dostepne dla oséb 2 niepetnosprawnodciaml - urzad
zgodnle z rozporzadzeniem w sprawle Krajowych Ram
Interoperacyjnodc musl spetniad w swolch systemach
teleinformatycznych co najmnie} standard WCAG 2.0 1 bedzle go
speniad,

UZASADNIENIE ZAKRESU WYDATKOW:
Zadanle; Poprawa bezpleczefistwa - obszar organizacyjny.

W01 - W chwiil obecne] w urzedzle nfe ma wdrozonego kompletnego i
zgodnego 2 aktualnym! normami Systemu Zarzadzanla Bezpieczeristwem
Informac]l. W celu zmiany te] sytuadi wnloskodawca planuje zakup
ustugl opracowania dokumentacji SZBI oraz wdroZenia SZB}, z
uwzglednleniem nowych, zakupywanych w ramach grantu technologi,
wraz z doradztwem w zakresie diagnozy dojrzatosci
cyberbezpleczeristwa oraz audytem koficowym.

Zadante: Poprawa bezpieczefistwa - obszar technicany.

W08, WO? - W chwill obecne] wnloskodawca nie dysponuje systemem
monltorowania zdarzefy, ktéry bedzie analizowat aktywno$é w
systemach teleinformatycznych | sieclach, a zdolno$¢ wykrywania
niepoZadanych zdarzeft w infrastrukturze IT urzedu jest ograniczoma,
Brak zaawansowane] moziiwosc analizy logéw | wykrywania anomalll na
podstawie zautomatyzowane]j analizy logéw.

W celu zmiany tej sytuad]l, wnioskodawcea planuje zakup systemu do
zblerania | anallzy log6w z urzadzeti sleclowych {UTM, switche), z
funkcla zautomatyzowanej ich analizy | wykrywania potendjatnych
Incydentéw bezpleczefistwa.

W10, W17 - W chwili obeonej moZliwosci zapoblegania niechcanym

| zdarzenlom w infrastrukturze [T oraz ochrony danych sa mocno
ograniczone, Z posladanych dwéch serweréw jeden jest stary (ok. 10 {at)
[ ulega coraz czestszym awatiom (hp. uszkodzenia dyskéw)
powodujacym czasowy brak dostepu do danych, drugi natomiast ma
ograniczong pojemno$é | nie mo2e przejac jego funkcji. Nie wszystkie
switche w urzedzie posiadala wsparcie producenta (co stwarza ryzyko
ograniczenia dostepu komputeréw do siec w przypadku awarii - brak
mofiwoéd wymlany). Urzadzenle zabezpleczajace sied na jef brzegu jest
stare, mato wydajne [ nie poslada wsparcia, nle posiada tez
funkcjonalnosci kontrolera switchéw, co utrudnia mozfiwosé tatwego
zarzadzania dostepem do VLAN-6w. Oprogramowanie antywirusowe
funkcjonuje, ale wygasaja licencle na to oprogramowanie.

W celu zmiany tego stanu rzeczy wnioskodawca planuje:

- zakup nowego serwera z systemem operacyjnym Windows Server |
licencjami dostepowymi;

- zakup urzadzenia UTM;

- zakup 3 nowych switch6w zarzadzainych {dwéch 48-portowych | 24-
portowego), 2 modliwoscia fatwe] Integradil z zakupywanymi
urzgdzeniami UTM (zarzadzanle 2 poziomu UTM, Jednolita administracla
VLAN-ami),

- zakup wyspedjalizowanego serwera plikéw {Network Attached Storage
- NAS) umodiiwiajacego bezpleczne przechowywanie danych na dyskach

Koncepcja redlizacii
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zorganizowanych w RAID - uszkodzenle jednego czy nawet dwéch
dyskéw nie musi spowodowaé utraty danych ant nawet przerwy w pracy,:
- zakup nowych licenc)l na oprogramowante antywirusowe.

WOS, W06, W12 - W chwill obecne} zabezplieczenia chronlace przed
dostepem os6b nieuprawnlonych nle sq centralnle zarzadzane, co mote
powodowad brak kontrofl nad nimi, a proces zmiany uprawnien
uzytkownikéw Jest utrudnlony z uwagi na konleczno$¢ ich zmiany
odrebnle na kazdym z wywanych przez nich komputeréw i systeméw.
Istniefe wprawdzie domena Active Directory, ale nle obemuje
wszystidch komputeréw w urzedzie - jedna z przyczyn niewdroZenia jej
catkowicie byt stary mato wydajny serwer powocujacy problemy z
logowanlem sle do domeny. W cefu zmiany te] sytuacjt wnloskodawca
planuje peine wdroZenle Active Directory z centraing baza
uyticownlkow | podiaczenie posiadanych komputeréw do domeny AD.
Do reafizacit tego celu konteczny Jest zakup nowego wydajnego serwera
z systemem operacyjnym Windows Server i licencjami dostepowymi,
stuzacego Jako kontroter AD - moze by€ to ta sama maszyna, ktéra
planowana jest do zakupu w celit migradii aplikac)i uzywanych w
urzedzie.

Wié - W chwill obecnef istniele ryzyko utraty informacii zwigzane z
brakdem zaslitania § bedacym skutidem tego nagtym wytaczeniem
serwerbw - zasilacze awaryjne 53 zutyte | nle sq w stanie Jut podtrzymad
wystarczajaco diugo dziatania uczowych systeméw. Kople zapasowe
sq wprawdzie tworzone, ale brak systemu automatycznego backupu,
ponadto na aktuatnie utywanych serwerach zaczyna brakowaé milejsca
na kople.

W celu zmiany tej sytuagjl wnioskodawca planuje zakup nowego
2asilacza awaryjnego (UPS) do serwerowni oraz zakup
wyspecjalizowanego serwera plikéw (Network Attached Storage - NAS)
o pojemnoscl 12T8 w przypadku konfiguradi dyskéw jako RAIDS z
dyskiem zapasowym, na ktérym beda mogly by¢ przechowywane kople
zapasowe przez dtuiszy okres.

W27, W28 - W chwili obecne]j czas przechowywania zapiséw w
systemach nie jest wystarczajacy z uwagi na brak migjsca na
przechowywanie logéw z wielu systeméw. W celu 2miany te] sytuadji
whioskodawcea planuje zakup dedykowanego urzadzenia do zblerania
logdw giéwnile z urzadzen sieciowych (UTM, i switchow), ale néwniet
mogacego study€ Jako serwer logéw dla innych systeméw obstuguiacych
protokét syslog.

Zadanie: Poprawa bezpleczefistwa - obszar kompetencyjny

W05, WO7 - W chwill obecne) zatrudniany pracownik [T nle jest
wyszkolony z obstugl i konfiguradl planowane] do zakupu madierzy
dyskowe], a w przypadku Active Directory ma jedynle podstawowa
wiedze. W zwlazku z tym wnloskadawca piaruje przeszkolenle go w
zakresle obstugt | konfiguracil zakupionej maclerzy dyskowe]j oraz w
zakresie konflguracii | zarzadzanta AD pod katem cyberbezpleczeristwa,

WO7 - W chwili obecnej poziom $wiadomosd w zakresie
cyberbezplieczefistwa wéréd pracownikéw urzedu nle Jest wysoki.
Istnieje do$é wysokie ryzyko zajécia incydentow bezpleczedstwa z winy
usytkownika. W celu zmlany te] sytuac)) wnloskodawca planuje
przeprowadzl€ kompleksowe szkolente pracownikéw urzedu z
cyberbezpleczefistwa, za posrednictwem udostepnione] im platformy
szkotenlowe] online, ktére zaznajomi ich z potendialnymi zagrozentaml |
metodami przeciwdziatania im.
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Projekt graniowy Tak

2. Migjsce realizacji projektu

Obszar realizacji projektu (TERYT) 2608052

Maksymalna kwota dofinansowania grantu dla BeneficJenta (liczona po 352306,00
wspétczynniku dochodéw Beneficienta{w PLN) '

Minimalna wysokos¢ wikiadu wiasnego (wyrazona w %) 0,00

Procent doflnansowanla UE (w %) 81,00

Procent dofinansowania BP {w %) . 19,00

Wojew6dztwo/Powlat/Gmina SWIETOKRZYSKIE/ pificzowski/Ztota

3. Informacje o Grantobiorcy

NIP 6621750002

Nazwa Grantobiorcy ] B GMINA ZLOTA

Regon 291010872

KRS brak danych

Forma Prawna Grantobiorcy WSPOLNOTY SAMORZADOWE

Mozliv/0$¢ odzyskania VAT ' e

Adres siedziby

l(:a] Polska

Miejscowost Ziota

Kod pocztowy 28-425

Ullea : ul. Stenkiewicza

i N domu ’ 79

Nr lokalu (opcjonalnie) nle dotyczy

Adres e-mait ug@gminaziota.pl

‘AdresePUAP -~ - —— - /0117domwtd/SkrytkaESP

Nr tel +48 413561601

Adres korespondencyjny

Adres korespondencyjny taki sam jak adres firmy tak

Osoba upowazniona do kontaktu

imie

Nazwisko

Stanowisko

Strona428
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Adres e-mail
Nr tel

_Nrrachunku bankowego Grantobiorcy __

Osoby upowaZnione do reprezentacjt Grantobi:

i
Nazwisko

Stanowisko
Podpis/kontrasygnata

Adres e-mail

Nr tel

Imie
Nazwisko
Stanowisko
" Podpisfkontrasygnata
“Adres c-mail

Nr tel

4, Zakres rzeczowy projektu

Zadanie

Nazwa zadania __ _ N Poprawa bezpieczefistwa - obhszar organizacyjny ,

Zadanie

[omaans T e —————" ]

Zadanie

Nazwa zadania Poprawa bezpleczefistwa - obszar techniczny I

5. Zakres finansowy

Wydatki rzeczywiscie ponoszone

Zadanie 1 - Poprawa bezpleczefistwa - obszar organizacyjny

Cena Uczba Wydatki Wydatki Wydatki Dofinansowa Whkiad
Nazwa kosztu  jednostkowa jednos te-k " ogbtem {w kwalifikowaln  niekwalifikow nie (w PLN) viasny (v
(w PLN) PLN) e (wPLN) alne (wPLN} ~ PLN)
1 Z"Z‘éfz""’e 67 650,00] 1 6765000f 67 650,00 000]  674650,00 000
SUMA 67 250.00 67 650,00 0,00 67 650,00 0,00
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Zadanie 2 - Poprawa bezpleczefistwa - obszar kompetencyjny

Whkiad
wiasny (w
PLN)

— ..—. Cena Liczba Wydatki Wydatki - Wydatki
Nazwa kosztu  Jednostkowa jednostek ogdélem {w kwalifikowaln. niekwallfikow .
{w PLN) PLN} e (w PLN} alne (w PLN)

Dofinansowa
nie (WPLN) -

Szkolenie z
cyberbezplecz
efistwa dla
pracownikow
-45
ufytkownikéw
, platforma
edukacyjna

Szkolenle
2 personelu (T 615000] 1 6 150,00 6 150,00 0,00 6 150,00 0,00
2 obstugi NAS
Szkolenle
personelu IT

2 Active 922500 1 922500 9 225,00 . 0,00 9 225,00 0,00
Directory

46 49400| 1 46 494,00 46 494,00 . 0,00 46 494,00 0,00

SUMA 61 869,00 61 869.00 0,00 61 869,00 0,00

Zadanie 3 - Poprawa bezpieczeristwa - obszar techniczny

Cena Liczba Wydatki Wydatki Wydatki Dofinansowa Whkiad
" Nazwa kosztu jednostkowa ednostek " ogotem (w kwallfiowaln  niekwalifikow (‘w PLN) T owiasay (w7
{w PLN) ' “PLN) e{w PLN} ane wetny M PLN) =
1 ST’?;’Z"“"’ 26076,00] 1 2607600 2607600 000 2607600 0,00
Zasllacz
2 awaryjny - 6150,00] 1 6 150,00 6 150,00 0,00 6 150,00 0,00
UPS
System do
3 zbleranial 7784301| 1 77 843,01 77 843,01 0,00 77 843,01 0,00
analizy logéw
Switch ¢
4 zarzadzatny 12 361,50( 2 24 723,00 24 723,00 0,00 24 72300 0,00
48-portowy
Switch
5 zarnmdzalny 11 75019 1 11 750,19 11 750,19 0,00 11 750,19 0,00
24-portowy
Oprogramow
| anle
é antywirusowe 738000} 1 7 380,00 7 380,00 0,00 7 380,060 0,00
- paklet 45
licenci
NAS 18450,00| 1 18 450,00 18 450,00 0,00 18 450,00 0,00
Serwer 50184,00] 1 50 184,00 50 184,00 0,00 50 184,00 0,00
SUMA 222 556,20 222 556,20 0,00 222 556,20 0,00

Og6tem wydatki rzeczywibcie ponoszone
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Ogttemn wydatki

’ Wydatki Wydatki
rzeczywidcie \‘;‘ﬁjj)atki ogotem (w fwalifikowalne (w niekwalifikowalne {w

ponoszene . PLN)- PLN} -
Wszyscy - ogétem 352 075,20 352075,20 0,00 352 075,20 0.00

Dofinansowanie {w

PLN) ‘Whkiad wiasny {w PLN) |

Podsumowanie budZetu

_ Wydatki ogolem (wPLN) ~ Wydatki kwalifikowalne (w PLN)  Dofinansowanie (w PLN)
Razem w projekcie 35207520 352075,20 35207520

6. Montaz finansowy

Whkiad Procent
Wydatki Procent Procent Procent Wkiad wilasny 2 wkiadu

kwalifikow Dofinanso dofinanso  Widad UE  dofinanso  dofinanso ~ Whkiad BP vasny 2 wydatkéw  wlasnego
 kwaliflkow  kwalifikow

wanle wydatkéw
alnych alnego

alne wania wania UE  wanla BP
ogdlem
100,00) 285 181,05 81,00 19,00 6689415 0,00 C,00 0,00

352 075,20 352 075,20 | 352 075,20

7. Zrédta finansowania wydatkéw (w PLN)

Wydatki ogotern . Wydatki kwalifikowalne

Dofinansowanie 352075,20 352 075,20

Razem wkiad whasny: 0,00 0,00

Budzet paristwa 0,00 0,00

Budzet Jednostek Samorzadu Terytorialnego 0,00 0,00

Inne publiczne 0,00 0,00

Prywatne 0,00 0,00

352 075,20 352 075,20

8. Oéwiadczenia i zatgczniki
Oéwiadczenia
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Pouczony(-a) o odpowledzialnosd za skfadante oéwladczen nlezgodnych z prawda, w tym o konlecznoécl zwrotu prayznanego w ramach projekty
Cyberbezpleczny Samorzad® wsparcia

Oéwiadezam, fe w przypadku projektu nfe nastapio, nle nastgpule | nle nastapl naktadanle sie finansowania przyznanego z funduszy
strukturalnych Unli Europefsiie), Funduszu Spéjnoéci fub innych funduszy, programéw, Srodkéw i instrumentéw finansowych Unli %]
Europejskie] anl krajowych Srodkéw publicznych, a takde z pafistw cztonkowskich Europejskiego Parozumienta o Wolnym Handlu (EFTA). -

Oswiadczam, 2e zapoznatem sle/zapoznatam si¢ z Regulaminem naboru | akceptuje jego zasady. 7]
QOéwladczam, Ze nie podlegam wykuczenlu z mozliwoécd otrzymania dofinansowania ze $rodkéw UE. %]
O$wiadezam, Ze podane przeze mnle dane w Formularzu Aplikacyinym o grant § zioZone oéwiadczenla sq prawdzive.

Zobowlazuje sie, w przypadku pozytywnego rozpatrzenia mojego wnlosku, do przestania dokumentsw potwlerdzajacych upawazniente do @
reprezentadi dla oséb podpisujacych umowe grantowa. .

Oswladczam, Ze zapoznatem/am sie | akeeptuje warunki Kompletnego Schematu Grantowego w projekcie *“Cyberbezpleczny Samorzad” {
zobowlazule sle do jego przestrzeganta.

Oswiladczam, Ze przestrzegam przepiséw dotyczacych zasad haryzontalnych, o ktérych mowa w art. 9 lub motywle 6 rozporzadzenta nr 2021 2
/1060,

Ofwiadczam, 2e nte podiegam pomocy publiczne} nte otrzymatem/tam pomocy de minimis na przedsigwzigcle, na ktérego reallzacle ztozony
zostat wniosek o dofinansowanle,

Zataczniki
[
Dokumenty potwierdzajzce prawo do reprezentacli Grantoblorcy
Nazwa Rozmiar Suma kontrolna
r_wojta_ dezente.pdf 145 KB 3749eiec3833b49c2e3536a09d6106036f627fb(ﬂdb06b8b9c9e43d74
skarbnit fanle.pds 153 KB ::76107af9ead832cf15bo.c48aeeedf12ad53f06505735096524'99101
Ofwiadczenle Grantobiorcy dot. VAT

Rozmlar ) Suma konirolna

b471b4a56d67dcB5b00eb0f82f1f7355786699b680029379e1cec772
24414fbc .

oswiadczenle_vat_gmina_zota.pdf

Dodatkowe dokumenty ze strony Grantoblorey

Nazwa Rozmiar Suma kontrolna

brak zafzcznikdw
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