Zarzadzenie nr 120/2021
Wojta Gminy Zlota
z dnia 15.12.2021 roku

w sprawie: powolania i okreslenia zadan Pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni w Urzedzie Gminy w Zlotej

Na podstawie art. 30 ust. lustawy z dnia 8 marca 1990 roku o
samorzadzie gminnym (t.j Dz.U. 2021 poz.1372 z pdzn.zm.) oraz art. 21 ustawy
z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (t.).
Dz.U.2020.1369 ) zarzadzam, co nastepuje:

§ 1.1W celu zapewnienia realizacji zadan wynikajacych z przyjetej Polityki
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej oraz ustawy o krajowym
systemie cyberbezpieczenstwa, wyznaczam pana Rafata Czaple- pelniacego
funkcje informatyka na Pelnomocnika ds. bezpieczenistwa cyberprzestrzeni w
Urzedzie Gminy w Ztotej (dalej PBC). '

2.Zakres powierzonych do wykonania obowiazkow PBC okreS§la § 2
ninigjszego Zarzadzenia.

§ 2.Do zadan PBC nalezy w szczegolnoSci:

1. Realizacja obowiazkéw wynikajacych z przepiséw aktéw prawnych
wlasciwych dla zapewnienia bezpieczenstwa cyberprzestrzeni:

a. Zapewnienie zarzadzania incydentem w Urzedzie;

b. Zglaszanie incydentu w Urzedzie, nie pdzniej niz 24 godziny od momentu
wykrycia, do CSIRT NASK;

c. Zapewnienie obshugi incydentu w Urzedzie i incydentu krytycznego we
wspolpracy z CSIRT NASK, przekazujac niezbedne dane, w tym dane
osobowe; |

d. Zapewnienie osobom na rzecz ktorych zadanie publiczne jest
realizowane, dostepu do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowania skutecznych sposobéw zabezpieczenia
sig przed tymi zagrozeniami,a w szczegdlnosci przez publikowanie
informacji w tym zakresie na stronie www.gminaziota.pl;

e. Przekazanie do CSIRT NASK danych PBC, obejmujacych imig i
nazwisko, numer telefonu oraz adres poczty elektroniczne;j
(pbc@gminazlota.pl)

w terminie 14 dni od dnia wyznaczenia PBC w Urzedzie, a takze
informacji o zmianie danych w terminie 14 dni od ich zmiany;




2.0Opracowanie i wdrozenie procedur reagowania na incydenty
komputerowe w Urzedzie;

3.Identyfikowanie i prowadzenie cyklicznych analiz ryzyka — szacowanie
ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni Urzedu;

4 Przygotowanie planéw awaryjnych oraz ich testowanie — weryfikowanie
planéw ciaglo$ci dzialania;

5.0pracowanie procedur zapewniajacych informowanie CSIRT NASK o:

. Wystapieniu incydentow komputerowych;
. Zmianie lokalizacji jednostki organizacyjnej, danych kontaktowych, itp.

6.Przeprowadzania okresowych testdw poziomu zabezpieczen
technicznych, organizacyjnych oraz rozwiazan proceduralnych;

7.Opracowanie, modyfikacja oraz wdrazanie Polityki bezpieczenstwa dla
systemdw teleinformatycznych uzytkowanych w Urzedzie do realizacji
zadan publicznych;

8.Proponowanie nowoczesniejszych rozwiazan z zakresu bezpieczenstwa
cyberprzestrzeni RP, wspierajacych bezpieczenstwo teleinformatyczne
Urzedu - rekomendacje organizacyjne, techniczne oraz edukacyjno —
informacyjne;

9.Wspbtpraca z CSIRT MON, CSIRT NASK, CSIRT GOV i
ministerstwem ds. cyfryzacji w zakresie bezpieczenstwa cyberprzestrzeni
RP.

§ 3.1.W celu realizacji powierzonych zadat PBC moze wydawac wytyczne,
wystepowaé z wnioskami oraz zada¢ udzielenia informacji oraz opinii od radcy
prawnego, pelnomocnika ds. ochrony informacji niejawnych, inspektora
ochrony danych osobowych oraz osoby odpowiedzialnej za bezpieczenstwo
fizyczne Urzedu.

2. PBC przedstawia Wojtowi Gminy Ztota:

a. Informacje w zakresie analiz, ocen 1 wnioskdéw zwiazanych z realizacja

zadan o ktorych mowa w § 2;

b. Roczne sprawozdanie ze swojej dzialalnosci.

§ 4. Wykonanie Zarzadzenie powierzam Sekretarzowi Gminy.

§ 5. Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2022 r.
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